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УТВЕРЖДЕНА 
приказом директора ОГБПОУ 

«Костромской политехнический 
колледж» 

№ 45п от 31 декабря 2014 года 

П О Л И Т И К А  
информационной безопасности 

областного государственного бюджетного  
профессионального образовательного учреждения 

«Костромской политехнический колледж» 

1. Настоящая политика информационной безопасности ОГБПОУ «Костромской 
политехнический колледж» (далее - колледж) разработана в рамках исполнения 
Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных», 
постановления Правительства от 15.09.2008 г. № 687 «Об утверждении Положения об 
особенностях обработки персональных данных, осуществляемой без использования 
средств автоматизации», постановления Правительства от 01.11.2012 г. № 1119 «Об 
утверждении требований к защите персональных данных при их обработке в 
информационных системах персональных данных». 

2. Цель - гарантировать использование по назначению компьютеров и 
телекоммуникационных ресурсов колледжа его сотрудниками, студентами и другими 
пользователями. Все пользователи компьютеров обязаны использовать компьютерные 
ресурсы квалифицированно, эффективно, придерживаясь норм этики и соблюдая 
законодательство Российской Федерации. 

3. Настоящая политика, ее правила и условия касаются всех пользователей 
компьютерных и телекоммуникационных ресурсов и служб колледжа, где бы эти 
пользователи ни находились. Нарушения этой политики влечет за собой меры 
дисциплинарные воздействия. 

4. Настоящая политика может периодически изменяться и пересматриваться по 
мере необходимости. 

4.1. Администрация колледжа имеет право, но не обязана проверять любой или все 
аспекты компьютерной системы, в том числе электронную почту, с целью гарантировать 
соблюдение настоящей политики. Компьютеры предоставляются сотрудникам колледжа с 
целью помочь им более эффективно выполнять свою работу. 

4.2. Компьютерная и телекоммуникационная системы принадлежат колледжу и 
могут использоваться только в рабочих целях. Сотрудники колледжа не должны 
рассчитывать на конфиденциальность информации, которую они создают, посылают или 
получают с помощью принадлежащих колледжу компьютеров и телекоммуникационных 
ресурсов. 

4.3. Пользователям компьютеров следует руководствоваться перечисленными ниже 
мерами предосторожности в отношении всех компьютерных и телекоммуникационных 
ресурсов и служб. Компьютерные и телекоммуникационные ресурсы и службы включают 
в себя (но не ограничиваются) следующее: хост-компьютеры, серверы файлов, рабочие 
станции, автономные компьютеры, мобильные компьютеры, программное обеспечение, а 
также внутренние и внешние сети связи (Интернет и системы электронной почты), к 
которым прямо или косвенно обращаются компьютерные устройства колледжа. 

4.4. Пользователи должны соблюдать условия всех программных лицензий, 
авторское право и законы, касающиеся интеллектуальной собственности. 



4.5. Неверные, навязчивые, непристойные, клеветнические, оскорбительные, 
угрожающие или противозаконные материалы запрещается пересылать по электронной 
почте или с помощью других средств электронной связи, а также отображать и хранить 
их на компьютерах колледжа. Пользователи, заметившие или получившие подобные 
материалы, должны сразу сообщить об этом инциденте своему руководителю. 

4.6. Все, что создано на компьютере, в том числе сообщения электронной почты и 
другие электронные документы, может быть проанализировано администратором 
колледжа по безопасности информационных систем персональных данных. 

4.7. Пользователям не разрешается устанавливать на компьютерах и в сети 
колледжа программное обеспечение без разрешения администратора колледжа по 
безопасности информационных систем персональных данных. 

4.8. Пользователям запрещается изменять и копировать файлы, принадлежащие 
другим пользователям, без разрешения владельцев файлов. 

4.9. Без предварительного письменного разрешения администратора колледжа по 
безопасности информационных систем персональных данных, запрещается 
использование, передача или хранение личных объявлений, ходатайств, рекламных 
материалов, а также разрушительных программ (вирусов и/или самовоспроизводящегося 
кода), политических материалов и любой другой информации, на работу с которой у 
пользователя нет полномочий. 

4.10. Пользователь несет ответственность за сохранность своих паролей для 
входа в систему. Запрещается распечатывать, хранить в сети или передавать другим 
лицам индивидуальные пароли. Пользователи несут ответственность за все действия, 
которые кто-либо совершит с помощью их пароля. 

5. Возможность входа в другие компьютерные системы через сеть не дает 
пользователям права на подключение к этим системам и на использование их без 
специального разрешения операторов этих систем. 

Политика 
рассмотрена и одобрена Советом колледжа 
Протокол № 10 от 26 декабря 2014 года. 


